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密码技术应用专业三年发展规划

1.专业建设背景

随着信息技术日新月异的发展，网络环境日益复杂、安全形势瞬息万变，网

络安全威胁的范围和内涵不断扩大和演化，我国面临的网络安全挑战日趋严峻。

5G、大数据，云计算，人工智能，区块链等诸多创新技术的新一轮耦合势必将会

对网络产品与信息服务提出更高的安全性能要求，“没有网络安全就没有国家安

全”，密码技术作为实现网络安全的核心技术，在网络安全防护工作中将发挥着

重要的基础支撑作用。

2019 年 10 月 26 日，十三届全国人大常委会第十四次会议通过《中华人民

共和国密码法》（以下简称《密码法》），习近平主席签署主席令予以公布，并于

2020 年 1 月 1 日起正式施行。《密码法》作为我国密码领域首部国家层面的综合

性、基础性法律，把密码工作各领域、各环节、各要素纳入法治轨道，大大提升

了商用密码管理科学化、规范化、法制化水平，学化、规范化、法制化水平，积

极促进了商用密码事业发展，有力保障了国家网络和信息安全。《密码法》的颁

布实施，是党对密码工作集中领导的主张上升为国家意志、全面提升密码工作法

治化和现代化建设水平的重要体现，是把密码应用和管理的基本制度上升为法律

规范，完善国家安全法律制度体系、维护国家网络空间主权，推动构建以密码技

术为核心、多种技术交叉融合的网络空间新安全体制的重要举措。

密码技术是保障网络安全的核心技术，随着全球大数据、云计算、互联网、

物联网等信息技术的发展，密码技术的发展也对经济发展、社会进步乃至国际政

治经济格局等方面产生重大而深远的影响。应网络安全形式、国家网络战略、密

码领域法律、国产自主商用密码体系建设所需，以密码算法、数据加解密、认证

鉴别、密码管理、密码防伪等为核心功能的商用密码产品迎来爆发式增长的新高

潮。

随着商用密码技术不断创新，我国商用密码产业蓬勃发展。截至 2019 年 5

月，已有 1395 项商用密码产品取得了国家密码管理局审批型号，密码产品不断

丰富，已形成涵盖密码芯片、密码板卡、密码系统等较为完整的商用密码产品供
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给体系，商用密码供给质量和服务水平不断提升，产业支撑能力不断增强。预计

到 2020 年商密行业规模可突破 400 亿。 PKI(公钥基础设 Public Key

Infrastructure)相关领域作为国产商用密码体系中的重要组成部分，在国产通

用算法全面推广的关键时期，未来有望进一步应用于“云大物智移”等新兴领域。

密码作为网络安全的基石，是实现我国网络安全和网络强国的战略目标，密

码人才培养是必备基础和先决条件。通过梳理相关政策法规可见，商用密码应用

指标虽不多，但是与实际业务系统或平台紧密耦合，不仅涵盖数据流转的各个环

节，还覆盖密码对设备和网络资产的安全防护，涵盖密码算法、密钥管理、密码

产品、密码标准等内容，牵涉背景知识较多，对密码相关网络安全从业人员的背

景知识要求较高。商用密码产业的发展，既需要具有拔尖创新能力的学术型人才，

也需要实践能力强、在工作中能够解决问题的高端复合型应用人才。

2.专业建设总体思路

本专业建设发展规划要贯彻“就业导向、能力本位、校企合作、工学结合”

的高等职业教育办学理念，倡导以学生为本位的教育理念，密切跟踪地区人才需

求的变化，及时跟进行业技术的发展，建立多样性与选择性相统一的教学机制。

通过综合和具体的职业技术实践活动，帮助学生掌握先进实用的密码技术应用领

域的知识和技术技能，积累实际工作经验，突出职业教育的特色，全面提高学生

的职业道德、职业能力和综合素质。

根据我国及上海市十四五规划发展的客观需求，本专业重点服务电子信息产

业和现代服务业等领域，满足信息技术产业升级发展对信息安全领域的人才需

求，着力培养学习者技术含量较高的技信息术应用技能。以发展的眼光，为学生

的长期职业提升和职业拓展打下坚实的基础。

在专业建设与人才培养方面主要体现以下基本原则：（1）以工学结合为基础，

以能力训练为本位，以学生职业能力的提升为目标。（2）适应本地区行业技术发

展，体现教学内容的先进性和前瞻性，为地区经济发展服务。（3）以学生为主体，

为学生的长远发展考虑，体现教学组织的科学性和灵活性。

具体专业建设目标如下：

（1）办学规模
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本专业的建设方向和目标是为上海市和长三角地区的发展服务，在 2021 年，

实现招收新生 40 人的规模。到 2023 年，实现在校生规模 120 人左右。

（2）培养目标

本专业培养理想信念坚定，德、智、体、美、劳全面发展，具有一定的科学

文化水平，良好的人文素养、职业道德和创新意识，精益求精的工匠精神，较强

的就业能力和可持续发展的能力；掌握本专业知识和技术技能，面向信息处理和

存储支持服务行业的密码技术应用员、信息安全测试员职业群（或技术领域），

能够从事密码测评、渗透测试、等级保护测评、安全保密、安全审计工作的高素

质劳动者和高素质技术技能人才。

（3）实训基地建设

通过校企合作模式建设具有先进水平的密码技术应用实训基地，融合信息安

全技术、大数据技术、人工智能技术应用等，为社会培养密码技术应用方面的人

才。同时，充分发挥实训基地的作用，在保证专业教学的同时，对外开展社会培

训和职业体验，开展与相关企业的深层次合作，在电子商务安全、区块链技术等

新等方面实现突破。

在 2021 年改建完成区块链技术应用实训室、电子商务安全应用实训室，同

时，加大校外实训基地建设，力争在 2-3 年内增加 2个由行业领军企业支撑的、

具备一定规模和影响力的校外实训基地，为学生开展认知实习及毕业顶岗实习奠

定基础。

（4）师资队伍建设

校内专任教师是专业建设的主力军和骨干，是课程教学内容的实施者，对校

内专任教师通过国内外专业技术培训、职教理论培训、企业实践、对外社会服务、

参与企业新技术研发和技术应用等方式进行双师素质培养，是专业建设的重要内

容。与此同时，聘请行业企业的能工巧匠和专业技术人员作为兼职教师，校外兼

职教师主要参与学生专业技能课程的教学、校外实习指导、顶岗实习指导等环节

的教学活动，同时兼职教师也以搜集行业一线实践资料、提供教学案例、共同编

写教材等方式渗透到教学组织环节中。通过专业教师团队的建设，达到提高教育

教学能力、专业技术能力、科研及社会服务能力的目的。

通过 3年的建设，到 2023 年，使密码技术应用专业专业教师总人数达到 16
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人，其中专任教师 9人，兼职教师 7人。建成一支以行业知名专家领衔、专兼结

合、“能讲、能做、能服务”的高水平师资队伍。

（5）课程及教学资源建设

密码技术应用是一门跨学科的专业技术，在课程建设方面必须打破各专业之

间的壁垒，加强学校内专业群的合作，创新人才培养模式，打造跨专业、跨学科

的课程建设模式，加强不同专业之间资源的共建、共享。在课程建设过程中，及

时跟踪各级尤其是国家级技能大赛中所涉及的相关新技术、新成果。组织教师消

化并将相应内容纳入课程内容，达到以赛促教、以赛促学的目的。

优化专业课程体系与教学内容，重点建设《电子商务安全应用》、《区块链技

术应用》、《公钥基础设施应用》等专业核心课程的资源。争取建成市级精品在线

开放课程 1门，2-3 门院级精品在线开放课程，完成 2-3 门有特色的活页讲义与

实训教材的编写。取得 1项以上市级教学改革项目或科研成果，1-2 项院级教学

改革项目或科研成果。在现有专业教学资源的基础上，力争到 2023 年，建成具

备优质教学资源共享的教学资源平台。
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